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SECCIÓN  I 
INSTRUCCIONES A LOS LICITANTES 

 

A. Introducción 
 

1.         Fuente de los recursos 

1.1 Los recursos corresponden a: Proyecto 259928 TUS PRIORIDADES - INTERNET EN ESCUELAS, 

EQUIPAM. T (F-1.3.13.3)  (AÑO: 2021). 

 
1.2 La presente licitación quedará sujeta a la disponibilidad presupuestal, por lo que sus efectos 

estarán condicionados a la existencia de los recursos financieros correspondientes, sin que la no 
realización de la presente origine responsabilidad para la contratante. 

 

2.         Licitantes elegibles 

2.1 Esta convocatoria se hace a todas las personas físicas o morales nacionales, debidamente 

constituidas, con actividad empresarial, con domicilio en territorio nacional, que estén en 
posibilidad de suministrar e instalar quipos de puntos de acceso y nodos de red. 

 
3.  Costo de la licitación             

3.1 El licitante sufragará todos los costos relacionados con la preparación y presentación de su 

propuesta y la Universidad de Guadalajara no será responsable, en ningún caso por dichos costos, 
cualquiera que sea la forma en que se realice la licitación o su resultado. 

 

4. Restricciones 

4.1 Las personas que se encuentren en alguno de los supuestos establecidos en el artículo 29 del 

Reglamento de Adquisiciones, Arrendamientos y Contratación de Servicios de la Universidad de 
Guadalajara, no podrán participar en la licitación.  

 

B. Documentos de la Licitación 

 

5. Información contenida en los documentos de la licitación 

5.1 Las condiciones contractuales, además de la convocatoria, los documentos de la licitación 

incluyen: 

 

 

I. Instrucciones a los licitantes, 

II. Condiciones generales, 
III. Catálogo de Conceptos, 
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IV. Carta de seriedad de la propuesta, 
V. Carta compromiso. 

 

5.2  El licitante deberá examinar todas las instrucciones, condiciones y especificaciones que figuren 

en los documentos de la licitación. Si el licitante “no” incluye toda la información requerida en la 
convocatoria y las bases de la licitación presenta una propuesta que no se ajusta sustancialmente 

y en todos sus aspectos a esos documentos, el resultado será el “rechazo de su oferta”. 

6. Aclaración de las Bases de la Licitación.  

6.1 Cualquier licitante inscrito puede solicitar aclaraciones sobre las bases de la licitación, para lo cual 
se llevará a cabo una junta de aclaraciones, con carácter de obligatoria, misma que se 

celebrará el día 6 de octubre de 2021, a las 11:00 horas, en la Sala de Juntas anexa (ala 
derecha) al Auditorio del Sistema de Educación Media Superior de la Universidad de Guadalajara 

situada en el 1er, (primer) piso del edificio “Valentín Gómez Farías” del Sistema de Educación 
Media Superior de la Universidad de Guadalajara, ubicado en la calle Liceo No. 496, Colonia 

Centro, Guadalajara, Jalisco. 

 

6.2 Para llevar a cabo esta reunión, los participantes deberán enviar sus preguntas por correo 

electrónico, en archivo de Word, a más tardar a las 16:00 horas del día 30 de septiembre 

de 2021, a las 2 (dos) siguientes direcciones:  

 

Rosaura.rodriguez@sems.udg.mx 

fcalvillo@sems.udg.mx 

6.3 Cualquier modificación a las bases de la licitación, derivada del resultado de la junta de 

aclaraciones, será considerada como parte integrante de las propias bases de la licitación. 

 
6.4 Al participante que no asista a la junta de aclaraciones en la fecha y hora exacta estipulada 

en las bases de la licitación, por sí o su representante, no obstante haber adquirido las bases 
de la licitación, le será desechada su propuesta. 

 

7.      Modificación de los documentos de la Licitación 

7.1  El Sistema de Educación Media Superior podrá, por cualquier causa y en cualquier momento, 
antes de que venza el plazo para la presentación de propuestas, modificar las bases de la licitación 

mediante enmienda, ya sea por iniciativa propia o en atención a una aclaración solicitada por un 

licitante interesado. 

7.2 Las enmiendas serán notificadas por escrito a los licitantes registrados, pudiendo entregarse el 

aviso mediante correo electrónico y serán obligatorias para ellos. 

7.3 El Sistema de Educación Media Superior podrá, a su discreción, prorrogar el plazo para la 

presentación de ofertas a fin de dar a los posibles licitantes tiempo razonable para tomar en 
cuenta en la preparación de sus ofertas por las enmiendas hechas a las bases de la licitación. De 

mailto:Rosaura.rodriguez@sems.udg.mx
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la misma forma se podrá prorrogar fecha de la lectura de fallo, dentro del plazo de la vigencia de 
las propuestas, la cual les será notificada por correo electrónico a todos los licitantes participantes. 

 

C. Preparación de las Propuestas 

8. Idioma 

8.1  La propuesta que prepare el licitante y toda la correspondencia y documentos relativos a ella que 

intercambien el licitante y el Sistema de Educación Media Superior, deberá redactarse en español; 

en todo caso, cualquier material impreso que proporcione el ofertante en otro idioma, deberá ser 

acompañado de una traducción al español de las partes pertinentes de dicho material impreso, 

la cual prevalecerá a los efectos de interpretación de la propuesta. 

 

9. Descripción de los bienes a adquirir 

9.1 El licitante elaborará su propuesta en papel membretado de la empresa, en la cual describirá los 

bienes a suministrar, de acuerdo con el catálogo de conceptos de la Sección III de las presentes 

bases.                                        

9.2 Los bienes a adquirir se adjudicarán por bloque, los licitantes deberán cotizar todas las partidas, 
ya que la evaluación y la adjudicación de las propuestas se realizará por bloque. 

10.  Requisitos para el proveedor 

10.1  Los licitantes deberán ser compañías legalmente establecidas en territorio nacional, que se 

dediquen preponderantemente al suministro e instalación quipos de puntos de acceso y nodos 

de red. 

10.2 Adicionalmente los licitantes presentarán documentación que describa las características, 
capacidad y cobertura de la infraestructura que le permite ofertar los bienes objeto de la presente 

licitación. 

 

10.3 En caso de no apegarse a cualquiera de los requisitos solicitados en la convocatoria, las presentes 

bases y el acta de la junta de aclaraciones, será motivo de descalificación de la propuesta. 

 

10.4 Cabe mencionar que en el contrato de compra que se suscriba entre las partes se incorporarán a 

los requisitos y demás condiciones planteadas en este documento. 

 

10.5 El número de artículos a adquirir podrá variar en razón del monto de las propuestas que se 

presenten y de la disponibilidad presupuestal con que se cuenta. 

11. Precios y vigencia  

11.1 El licitante indicará los precios unitarios y totales de su propuesta de acuerdo al catálogo de 

conceptos de la presente licitación.  
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11.2    Precio fijo. Los precios cotizados por el ofertante serán fijos y no estarán sujetos a variación por 

ningún motivo. No se considerarán las ofertas presentadas con cotizaciones de precios variables 

por no ajustarse a los documentos de la licitación y en consecuencia, serán rechazadas. 

11.3 La facturación de las partidas adjudicadas serán con cargo al Proyecto 259928 

11.4 Las cantidades solicitadas podrán disminuir o aumentar de acuerdo al recurso disponible con 

el que cuenta la convocante para cada una de las partidas. 

 

12. Moneda en la que se expresará la propuesta 

12.1 El licitante deberá cotizar en moneda nacional. 

 

13.  Documentos que establezcan la elegibilidad y calificación del licitante. 

13.1 El licitante presentará todos los documentos solicitados en convocatoria y en las presentes bases 

como acreditación que es elegible y calificable para participar en la licitación. 

 

14. Garantías 

14.1 La circunstancia de que el licitante adjudicado no cumpla con la suscripción del contrato o lo 
dispuesto en las cláusulas del mismo, constituirá causa suficiente para la anulación de la 

adjudicación, en cuyo caso el Sistema de Educación Media Superior podrá adjudicar el contrato 

al licitante cuya oferta fue la siguiente mejor evaluada, o convocar a una  nueva Licitación. 

14.2 El licitante deberá garantizar la seriedad de su propuesta, mediante carta original en papel 
membretado de la empresa, firmada por el representante legal, conforme al modelo que se 

adjunta en la Sección IV de estas bases, la cual deberá apegarse estrictamente al contenido de 
la misma. 

 

14.3 El licitante adjudicado deberá contratar a favor de la Universidad de Guadalajara una fianza, 

correspondiente al 10% del monto total adjudicado en el contrato respectivo, para asegurar su 

debido cumplimiento, mismo que se establece en la sección V de las bases de la licitación. 

14.4    El licitante deberá  especificar claramente el tiempo de garantía en su propuesta económica de 

todos los bienes ofertados, misma que se deberá ofertar  por el licitante participante. 

14.5 En caso de que el concursante adjudicado requiera anticipo el cual será por un máximo del  

(30%), deberá garantizar previo a su entrega, el 100% del importe total del  anticipo 
otorgado, incluido el impuesto al valor agregado (IVA), mediante constitución de fianza 

en original por una institución legalmente autorizada, a favor de la Universidad de Guadalajara, 

mismo que se establece en la sección V de las bases de la licitación. 
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14.6 Las fianzas que presente el licitante adjudicado deberán contener el número y nombre de la 

licitación, tal como se especifica en las presentes bases. 

15. Período de validez de la propuesta 

15.1 El participante deberá de especificar la vigencia o el periodo de validez de su propuesta. Se 

adjunta modelo de carta en la Sección V de estas bases, la cual se deberá apegar estrictamente 

al contenido de la misma y presentar original en papel membretado de la empresa, firmada por 

el representante legal. 

 

16. Formato y firma de la propuesta 

16.1 El paquete original de la propuesta deberá estar firmado con tinta indeleble, por el representante 

legal, en todas las hojas que lo integran, así como los documentos anexos al mismo y organizado 

en un recopilador, marcando cada sección con separadores de la siguiente manera:  

 

A) Propuesta técnica: 

 

A.1 Especificaciones técnicas, folletos, manuales, características de cada una de las partidas, 

capacidad y cobertura de la infraestructura que le permite al licitante suministrar los bienes o 
prestar los servicios requeridos.  

  

A.2    Bases y anexos de la licitación completos, firmados en todas sus hojas por el representante legal 
de la empresa en señal de aceptación de las mismas, incluyendo el acta de la junta de 

aclaraciones. 

 

B) Propuesta económica: 

B.1 Propuesta económica firmada en todas sus hojas, con base en la descripción de los equipos a 

adquirir del punto 9.1. 

B.2 Carta de seriedad de la propuesta.  

B.3 Carta compromiso. 

16.2 El licitante presentará un ejemplar original de la propuesta, la cual no deberá contener textos 

entre líneas, borrones, tachaduras ni enmendaduras. 
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D. Presentación de Propuestas 

 

17. Sellado y marca de propuesta 

17.1 La oferta será colocada dentro de un sobre que el licitante deberá cerrar y marcar 

respectivamente. 

17.2 El sobre:  

a) Estará rotulado con la siguiente dirección: 

 

Sistema de Educación Media Superior de la Universidad de Guadalajara 

Domicilio: Liceo 496 Esq. Juan Álvarez 

Atención: Mtro. Jesús Alberto Jiménez Herrera 

Secretario Ejecutivo del Comité de Compras y Adquisiciones del Sistema de 

Educación Media Superior 

 

b) Indicará: Propuesta para la Licitación Pública LI-SEMS-009-2021 denominada ADQUISICIÓN 

DE PUNTOS DE ACCESO INALÁMBRICOS Y NODOS DE RED, PARA EL SISTEMA DE EDUCACIÓN 

MEDIA SUPERIOR DE LA UNIVERSIDAD DE GUADALAJARA.,  fecha de la convocatoria y la 

frase “NO ABRIR ANTES DE LAS 11:00 HORAS DEL 13 DE OCTUBRE DE 2021”. 

c) Si el sobre no fuese sellado y marcado siguiendo las instrucciones establecidas en estas bases, 

el Sistema de Educación Media Superior, no asumirá responsabilidad alguna en caso de que la 

oferta sea traspapelada o abierta prematuramente. 

 

18. Plazo para la presentación de ofertas. 

18.1 Las ofertas deberán ser presentadas en la Sala de Juntas anexa (ala derecha) al Auditorio 
del Sistema de Educación Media Superior de la Universidad de Guadalajara situada en el 1er, 

(primer) piso ala derecha del edificio “Valentín Gómez Farías” del Sistema de Educación Media 
Superior de la Universidad de Guadalajara, ubicado en la calle Liceo No. 496, Colonia Centro, 

Guadalajara, Jalisco; antes de las 11:00 HORAS DEL 13 DE OCTUBRE DE 2021”. 

18.2 El Sistema de Educación Media Superior podrá, a su discreción, prorrogar el plazo para la 

presentación de propuestas, mediante la enmienda de los documentos de la licitación, en cuyo 

caso todos los derechos y obligaciones de la Universidad de Guadalajara y de los licitantes 

anteriormente sujetos a plazo original quedarán en adelante sujetos a los nuevos plazos que al 

efecto se establezcan. 
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19. Propuestas tardías 

19.1 Toda propuesta que se presente después del plazo y hora exacta fijada para su recepción no será 

considerada y se devolverá sin abrir al licitante. 

20. Modificación, sustitución y retiro de propuestas 

20.1 Una vez presentadas las propuestas, ninguna de ellas, podrá ser modificada, sustituida, retirada 
o negociada.  

20.2 Todos los documentos presentados dentro del sobre serán conservados por el Sistema 

de Educación Media Superior como constancia de su participación en la licitación. 

 

E. Apertura y evaluación de propuestas 

21. Apertura de propuestas 

21.1 El Sistema de Educación Media Superior, abrirá las propuestas en sesión pública exactamente a 
las 11:00 HORAS DEL 13 DE OCTUBRE DE 2021., en la Sala de Juntas anexa (ala derecha) 

al Auditorio del Sistema de Educación Media Superior de la Universidad de Guadalajara situada 
en el 1er, (primer) piso del edificio “Valentín Gómez Farías” del Sistema de Educación Media 

Superior de la Universidad de Guadalajara, ubicado en la calle Liceo No. 496, Colonia Centro, 
Guadalajara, Jalisco. 

21.2 El Sistema de Educación Media Superior, elaborará el acta de presentación y apertura de las 

propuestas, en la que se hará constar las ofertas recibidas, la falta de cualquier documento de la 

licitación, así como las que hubieren sido rechazadas y las causas que lo motivaron, la cual deberá 

ser firmada por los asistentes, entregándoles copia de la misma. La falta de firma de algún 

licitante no invalidará su contenido y efectos, poniéndose a partir de esa fecha a disposición de 

los que no hayan asistido, para efecto de su notificación. 

22. Aclaración de propuestas 

22.1 A fin de facilitar la revisión, evaluación y comparación de propuestas, el Sistema de Educación 

Media Superior podrá, a su discreción, solicitar a cualquier licitante las aclaraciones de su oferta. 

23. Revisión, evaluación y comparación de las propuestas  

23.1 El Sistema de Educación Media Superior examinará las propuestas para determinar si están 

completas, si contienen errores de cálculo, si los documentos han sido debidamente firmados y 

si, en general, las propuestas cumplen con los requisitos establecidos en las presentes bases y 

en la convocatoria de la licitación. 

23.2 Los errores aritméticos serán ratificados de la siguiente manera: si existiera una discrepancia 

entre un precio unitario y el precio total que resulte de multiplicar ese precio unitario por las 

cantidades correspondientes, prevalecerá el precio unitario y el precio total será corregido. Si 

existiera una discrepancia entre palabras y cifras, prevalecerá el monto expresado en palabras. 

Si el licitante no aceptara la corrección, su propuesta será rechazada. 
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23.3 La comparación de las propuestas, se hará tomando en cuenta el cumplimiento de la 

convocatoria, las bases, el acta de la junta de aclaraciones, los antecedentes del suministro de 

bienes o prestación de servicios anteriormente prestados, los tiempos de entrega, así como los 

precios propuestos por cada licitante, los cuales incluirán todos los costos, comisiones y los 

derechos e impuestos aplicables. 

 

24. Comunicaciones con la Universidad de Guadalajara 

24.1 Ningún licitante se comunicará con el Sistema de Educación Media Superior sobre ningún aspecto 

de su propuesta a partir del momento en el que se le entreguen las bases y hasta el momento 

de la adjudicación. 

24.2 Cualquier intento, por parte de un licitante, de ejercer influencia sobre las decisiones del Comité 
de Compras y Adquisiciones del Sistema de Educación Media Superior, en la evaluación y 

comparación de ofertas, podrá dar lugar al rechazo de su propuesta. Los casos en que se 
considere que ha existido influencia estarán determinados por el criterio del Sistema de Educación 

Media Superior. 

 

F. Adjudicación del Contrato  
 

25. Criterios para la adjudicación. 

25.1 El Sistema de Educación Media Superior, adjudicará la adquisición al licitante cuya oferta se ajuste 

sustancialmente a los documentos de la licitación y haya sido evaluada como la mejor, a condición 
que, además se haya determinado que esté calificado para cumplir satisfactoriamente con la 

adjudicación. 

 

26. Derecho del Sistema de Educación Media Superior de aceptar cualquier propuesta y 

rechazar cualquiera (todas las) propuesta (s). 

26.1 El Sistema de Educación Media Superior, se reserva el derecho de aceptar o rechazar cualquier 
propuesta, así como el de declarar desierta la licitación y rechazar todas las propuestas en 

cualquier momento, con anterioridad a la adjudicación, sin que por ello incurra en responsabilidad 

alguna respecto al licitante o los licitantes afectados por esta decisión y/o tenga la obligación de 
comunicar al licitante o los licitantes afectados los motivos de la acción del Sistema de Educación 

Media Superior. 

26.2 Los acuerdos, disposiciones y decisiones tomadas por los miembros del Comité de Compras y 

Adquisiciones del Sistema de Educación Media Superior con respecto al resolutivo de la licitación, 

serán inapelables. 

26.3 El Comité de Compras y Adquisiciones del Sistema de Educación Media Superior tendrá la facultad 

de decidir sobre cualquier controversia que pudiera presentarse durante el desarrollo de la 
licitación y de aplicar la normatividad de la Universidad de Guadalajara. 
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27. Notificación de la adjudicación 

27.1  Antes de la expiración del período de validez de la oferta el Sistema de Educación Media Superior, 
notificará a los licitantes, a través del acta de lectura de fallo, el fallo emitido por el Comité de 

Compras y Adquisiciones del Sistema de Educación Media Superior. 

27.2 El contrato se entenderá perfeccionado hasta el momento en que sea suscrito el mismo por los 
representantes legales de las partes.  

27.3 A partir de la misma fecha del acta de lectura de fallo, la misma estará disponible en el Sistema 

de Educación Media Superior, para los licitantes que no hubieran asistido al acto de la lectura del 
fallo. 

28. Firma del contrato 

28.1 Desde el momento en que reciba el formulario de contrato, el licitante adjudicado tendrá 48 

horas después de su notificación para pasar a  firmarlo  al Sistema de Educación Media Superior. 

 
G. Motivos por las que puede ser desechada la propuesta 

 

29. Causas por las que puede ser desechada la propuesta 

Se considerará como suficiente para desechar una propuesta, cualquiera de las siguientes causas: 

A) El incumplimiento de alguno de los requisitos establecidos en las presentes Bases de la licitación 
y sus anexos. 

 

B) Que se encuentre en cualquiera de los supuestos del Artículo 29 del Reglamento de 
Adquisiciones,  Arrendamientos, y Contratación  de  Servicios de la Universidad de Guadalajara. 

 
C) Que el licitante no presente su propuesta con tinta indeleble. 

 

D) La falta de alguno de los requisitos o  esté  diferente a lo solicitado o incumpla lo acordado en 
el acta de la junta aclaratoria, en su caso. 

 
E) La falta de la firma autógrafa con tinta indeleble del Representante Legal en alguna de las 

hojas de la propuesta. 

 
F) Si presenta alguno de los documentos solicitados elaborados a lápiz o si lo presenta con     

tachaduras o enmendaduras. 
 

G) Cuando no satisfagan cualquiera de los requisitos determinados en estas bases y sus anexos, 

y que no hayan sido detectados en el acto de presentación y apertura de propuestas. 
 

H)  Cuando los precios de los bienes ofertados por el licitante, se encuentren fuera de los precios 

de mercado o sean elevados de acuerdo al precio de referencia con los que cuente la convocante. 
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I) Si el licitante no especifica claramente el tiempo de garantía en su propuesta económica de 
todos los bienes ofertados, misma que se deberá ofertar por el licitante participante. 

 

J) Si el licitante no especifica claramente dentro de la propuesta económica las condiciones de 
pago. 

 
K) Si el licitante solicita en su propuesta anticipo superior al máximo establecido en las presentes 

bases. 

 
L) Si el licitante no especifica la marca y modelo del bien (es) cotizado (s) en su propuesta 

económica 
 

M) Si el licitante establece su propuesta económica con un costo variable o negociable de los 

bienes ofertados. 
 

N) Si el licitante no especifica claramente dentro de la propuesta económica el tiempo de entrega 

de los bienes ofertados. 
 

O) Si el licitante no especifica claramente dentro de la propuesta la vigencia de la cotización 
mínima requerida por la convocante en la propuesta ofertada. 

 
P) Si el licitante establece en su propuesta alguna de las condiciones generales de dos maneras 

diferentes. 

 

Q) Si el licitante no se presenta al acto de junta aclaratoria en la fecha y hora exacta establecidas 
en las bases de la licitación. 

 
R) Si   el licitante no presenta su propuesta en el acto de presentación y apertura de propuestas  

en la fecha y hora exacta establecidas en la bases de la licitación. 
 

S) Si el licitante no se apega estrictamente al contenido de la carta de seriedad de la propuesta, 

establecida en la sección IV, de las bases de la licitación. 
 

T) Si el licitante no se apega estrictamente al contenido de la carta compromiso, establecida en 

la sección V, de las bases de la licitación. 
 

U) Si el licitante establece en su propuesta alguna sanción o penalización en contra de la 

convocante por cualquier motivo. 
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Sección II.  
CONDICIONES GENERALES  

 

1. Entrega y documentos 

 

1.1 El Licitante deberá de especificar claramente en su propuesta el tiempo de entrega. 

 

1.2 El licitante suministrará los bienes y servicios de acuerdo a lo dispuesto por el Sistema de 
Educación Media Superior, en los siguientes lugares que a continuación se indican: 

 

DEPENDENCIA 
PARTIDA 1 PARTIDA 2 PARTIDA 3 

CANTIDAD CANTIDAD/MTRS CANTIDAD 

ESC PREP REG SAN JOSE DEL VALLE  
Ubicación: 
Av. Concepción S/N, San José del Valle, Tlajomulco de 
Zúñiga, Jalisco 
Teléfono(s): 33 1099 0008 y 33 1099 0394 18 19 1 

ESCUELA PREPARATORIA REGIONAL DE TEPATITLÁN 
NUEVA SEDE 
Ubicación: 
Av. González Gallo No. 205, Tepatitlán de Morelos, 
Jalisco, C.P. 47600 
Teléfono(s): 378 782 0965, fax 378 781 0282 
 16 19 3 

ESC PREP REG DE TOLUQUILLA  
Ubicación: 
Camino al Canal No. 17, Delegación Toluquilla, San 
Pedro Tlaquepaque, Jalisco, C.P. 45610 
Teléfono(s): 33 3601 4208 y 33 3601 4209 15 16 1 

ESC PREP METROP NO. 20  (EL FORTIN) 
Ubicación: 
Av. Paseos del Bosque S/N, Col. El Fortín, Zapopan, 
Jalisco C.P. 45066 
Teléfono(s): 33 1654 2700 17 19 2 

ESC PREP METROP NO. 17   
Ubicación: 
Av. Emiliano Zapata No. 2568 F-2, Col. Las Pintas, El 
Salto, Jalisco. 
Teléfono(s): 33 3695 5723 
 17 18 1 

ESC PREP REG CIUDAD GUZMAN   
Ubicación: 
 Av. Juan José Arreola No. 850, Col. Las Américas, 
Ciudad Guzmán, Jalisco, C.P. 49000 
Teléfono(s): 341 410 6262, 341 410 6303 
 15 17 2 

MÓDULO IXTLAHUACAN DE LOS MEMBRILLOS 
Ubicación: 
Circuito Real del Lago Sur No. 475, Fraccionamiento 
Real del Lago, (Antiguo Camino a la Capilla-Atequiza) 
Ixtlahuacán de los Membrillos, Jalisco, C. P. 45877 
Teléfono(s): 333 801 3652 7 7 N/A 

ESC PREP REG DE JALOSTOTITLAN   
Ubicación: 

Ramón Corona No. 174, Jalostotitlán, Jalisco C.P. 6 7 1 

http://maps.google.com.mx/maps?f=q&source=s_q&hl=es&geocode=&q=Emiliano+Zapata+Carretera+El+Salto&sll=20.517072,-103.178315&sspn=0.024156,0.049396&ie=UTF8&hq=&hnear=Emiliano+Zapata,+El+Salto,+Jalisco&ll=20.57347,-103.321583&spn=0.000791,0.001544&t=h&z=20
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47120 
Teléfono (s): 431 746 1382 

ESC PREP TONALA NORTE  
Ubicación: 

Av. Juan Gil Preciado esq. Antonio Caso, Col. Basilio 
Vadillo, Tonalá, Jalisco. C.P. 45409. 

Teléfono(s): 33 1187 0718 y 33 3602 1044 19 21 2 

ESC PREP METROP NO. 19  (VISTAS DE TESISTAN) 
Ubicación: 
Paseo del Almendro S/N esq. Lucio Blanco, Fracc. 
Vistas de Tesistán, Zapopan, Jalisco. C.P. 45200 
Teléfono(s): 33 1561 9097 19 20 1 

ESCUELA PREPARATORIA REGIONAL DE PUERTO 
VALLARTA (EL PITILLAL)  
Ubicación: 
21 de Marzo No. 500, Col. Loma Bonita, Puerto 
Vallarta, Jalisco, C.P. 48290 
Teléfono(s): 322 299 2050 fax: 322 299 2040 13 14 1 

ESC PREP METROP NO. 13   
Ubicación: 
Isla Pianosa No. 4575, Col. El Sauz, Guadalajara, 
Jalisco. C.P. 45080 
Teléfono(s): 33 3663 7087, 33 3663 7215 20 21 1 

ESC PREP METROP NO. 02 
Ubicación: 
Emilio Rabaza y Álvarez del Castillo No. 760, 
Guadalajara, Jalisco. C.P. 44370 
Teléfono(s): 33 3649 2185, 33 3655 7020, 33 3665 
6328,  fax: 33 3649 2185 21 25 4 

TOTAL 203 223 20 

 

Nota: 

 
Se anexan URL de la página oficial del Sistema de Educación Media Superior que contiene  las 

direcciones y teléfonos de las dependencias antes mencionadas: 
 

Escuelas Preparatorias Metropolitanas 

 
 

http://www.sems.udg.mx/escuelas-metropolitanas 
 

Escuelas Preparatorias Regionales 

 
http://www.sems.udg.mx/preparatorias-regionales 

 

 
1.3 El licitante que requiera parte o la totalidad de la información de carácter comercial presentada 

en virtud de este procedimiento se clasifique con carácter de confidencial, deberá de presentar 

la carta correspondiente en la que se especifique tal situación, de conformidad con la Ley de 
Información Pública del Estado de Jalisco y sus Municipios.  

 

 

http://maps.google.com.mx/maps?f=q&source=s_q&hl=es&geocode=&q=colon+el+sauz&sll=20.640294,-103.371316&sspn=0.006496,0.012349&ie=UTF8&hq=el+sauz&hnear=Col%C3%B3n,+Guadalajara,+Jalisco&ll=20.629363,-103.39758&spn=0.001624,0.004109&t=h&z=19
http://maps.google.com.mx/maps?f=q&source=embed&hl=es&geocode=&q=preparatoria+2&sll=20.682748,-103.313407&sspn=0.003714,0.004737&ie=UTF8&hq=preparatoria+2&hnear=&ll=20.682889,-103.313853&spn=0.007448,0.009474&z=17
http://www.sems.udg.mx/escuelas-metropolitanas
http://www.sems.udg.mx/preparatorias-regionales
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2. Pago 

2.1 El pago al proveedor se realizará con un máximo de 30% anticipo y pagos contra avance de los 
equipos entregados e instalados en su totalidad y este será en moneda nacional, contra la entrega 

de las facturas originales que cumplan todos los requisitos fiscales en vigor, de acuerdo a los 

tiempos establecidos en su propuesta. 
 

 
2.2 El participante deberá de especificar en su propuesta las condiciones de pago  

 

2.3 En caso de que el concursante adjudicado requiera un máximo de anticipo de (30%), deberá 
garantizar previo a su entrega, el 100% del importe total del  anticipo otorgado, 

incluido el impuesto al valor agregado (IVA), mediante constitución de fianza en original 
por una institución legalmente autorizada, a favor de la Universidad de Guadalajara. 

 

3. Precios y vigencia 

3.1 Los precios facturados por el licitante, no serán mayores a los que haya cotizado en su propuesta. 

3.2 El Sistema de Educación Media Superior requiere una vigencia de cotización  

4. Modificaciones al contrato 

4.1 Toda variación o modificación de los términos del contrato deberá efectuarse mediante adendum 

o convenio modificatorio firmado por las partes. 

 

5. Resolución por incumplimiento 

5.1 El Sistema de Educación Media Superior podrá, sin perjuicio de los demás recursos que tenga en 

caso de incumplimiento del contrato por el licitante, terminar el contrato en todo o en parte 

mediante notificación escrita al licitante, si: 

a) El licitante no entrega los bienes, de conformidad con el contrato. 

b) Se considera incumplimiento si el licitante no cumple cualquier otra de sus 

obligaciones establecidas en el contrato. 

c) En caso de incumplimiento por causa imputable al licitante, se obligará al pago 
de una pena del 1%, por cada día que transcurra, hasta el 10%, misma que se 

establecerá en el contrato respectivo. 

 

5.2 El licitante será sancionado de acuerdo al Reglamento de Adquisiciones, Arrendamientos y 

Contratación de Servicios de la Universidad de Guadalajara y a lo estipulado en el Código Civil 

vigente en el Estado de Jalisco, por incumplimiento del contrato, así como el pago de los daños 

y perjuicios que estos ocasionen al Sistema de Educación Media Superior.  
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6. Resolución por insolvencia 

6.1 El Sistema de Educación Media Superior, podrá terminar anticipadamente el contrato con el 

licitante en cualquier momento mediante notificación por escrito, sin indemnización alguna a la 

misma, si ésta fuese declarada en concurso mercantil o insolvente siempre que dicha terminación 

no perjudique o afecte derecho alguno a acción o recurso, que tenga o pudiera tener la 

Universidad de Guadalajara. 

7. Revocación por conveniencia 

7.1 El Sistema de Educación Media Superior, podrá en cualquier momento terminar total o 

parcialmente el contrato por razones de conveniencia, mediante notificación escrita a la licitante. 

La notificación indicará que la terminación se debe a conveniencia de la Universidad de  

7.2 Guadalajara, el alcance del suministro que se haya completado y la fecha a partir de la cual la 

terminación entrará en vigor. 

8. Idioma 
 

8.1 El contrato se redactará en idioma español. 

9. Leyes aplicables 
 

9.1 La interpretación del contrato se hará de conformidad con las leyes vigentes  del Estado de Jalisco. 

10. Notificaciones 

 

10.1 Toda notificación entre las partes, de conformidad con el contrato se harán por escrito a la 

dirección especificada para tal fin en las condiciones especiales del contrato, que en su caso se 

establezcan. 

Contratante: 

Secretario Ejecutivo del Comité de Compras y Adjudicaciones del Sistema de 

Educación Media Superior. 

Liceo 496, Col centro, Guadalajara, Jalisco.  

La notificación entrará en vigor en el momento de su entrega o en la fecha de entrada en vigor que se 

especifique en la notificación, si dicha fecha fuese posterior. 
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Sección III 

CATÁLOGO DE CONCEPTOS 

 

Descripción de los bienes y servicios requeridos por el Sistema de Educación Media Superior, 

conforme a la siguiente tabla: 

PARTIDA CANTIDAD DESCRIPCIÓN C.U. TOTAL 

1 203 

PUNTO DE ACCESO INALÁMBRICO “TIPO A” 
El equipo de Punto de Acceso de red inalámbrica (Access Point) a considerar, deberá ser una solución basada en el estándar 
IEEE 802.11ax para 5Ghz y 2.4Ghz que permita habilitar el acceso de red para los usuarios en general para dispositivos móviles 
(tablets, smartphones, laptops), así como a dispositivos fijos con adaptador inalámbrico. Como parte de la solución, deberán 
contemplarse como mínimo las siguientes funcionalidades: 

 Operación de banda dual en 2.4 y 5Ghz, concurrente 

 Gestión centralizada desde una consola basada en web, accesible desde cualquier dispositivo con acceso a 
Internet 

 Conexión a la red alámbrica en 1000BaseT 

 Firewall para bloqueo de tráfico capa 3 y capa 7 a nivel del punto de acceso, con la capacidad de identificar 
aplicaciones específicas 

 Modelado de tráfico para asignación diferenciada de límites de ancho de banda por aplicación y/o servicio por 
dispositivo conectado, y/o por red inalámbrica en servicio. 

 Prevención de Intrusos en el canal inalámbrico y detección de interferencia en las bandas de operación mediante un 
tercer radio de monitoreo dedicado para funciones de monitoreo, permitiendo así que no se sacrifique desempeño 
para el servicio de los clientes inalámbricos. 

Capacidad de integrarse al servicio de Umbrella para protección inalámbrica a nivel de DNS que prevenga el acceso a sitios y 
dominios maliciosos, al igual que la capacidad de filtrar contenido basado en categorías (Requiere licencia de Umbrella). 

 
 

Administración 
• Gestión centralizada desde una consola de administración basada en Web, desde la cual se deberá poder 
acceder, configurar y monitorear todos los equipos de LAN o WLAN considerados en esta licitación 
• De igual manera, desde la misma consola de administración basada en Web, se deberán poder generar los 
reportes de operación correspondientes a todos los equipos de LAN o WLAN objeto de esta licitación 
• La consola deberá ser accesible desde cualquier equipo que cuente con conexión a Internet tanto al interior 
como al exterior de las instalaciones de la Universidad de Guadalajara, soportando cualquier navegador moderno de Internet 
disponible 
• Deberá de haber mecanismos que limiten el acceso a la consola, basado en la definición de direcciones IP 
públicas autorizadas 
• El acceso a la consola de administración se deberá realizar mediante un método de autenticación de dos factores 
(two-factor), incluyendo, mas no limitando, a nombre de usuario, contraseña y soft-token en dispositivos móviles y/o 
computadoras personales, validando además que el acceso se realice mediante equipos de cómputo autorizados, mediante el 
envío de un correo electrónico o SMS con un código de validación 
• El acceso a la consola de gestión deberá soportar la integración con repositorios de identidad externos via SAML 
para un Single Sign On (SSO). 
• El acceso a la consola de gestión deberá ser por HTTPS (puertos 8080 y 443) y sus certificados de seguridad 
deberán ser emitidos por entidades reconocidas en Internet 
• La consola de administración deberá soportar la definición de cuentas de administrador basadas en roles, 
reportando cambios a las mismas en una bitácora de eventos (logs) y alertas, que se podrán consultar por medio de la misma 
consola 
• La consola reportará sobre intentos de logins al sistema, mostrando qué cuenta intentó entrar, dirección IP, 
locación, estatus del intento y la hora y fecha del intento 
• El sistema de gestión centralizado deberá dar la opción de empujar nuevo firmware a los AP’s, para habilitar 
nuevas funcionalidades sin costos adicionales y entregar parches de seguridad 
• El nivel jerárquico de los administradores de la consola deberá ser los siguientes: 
o Administrador de Organización: Un Administrador de la Organización, cuenta con visibilidad en todos los 
contenedores (colección de dispositivos de red) dentro de la organización. Existirán dos tipos de administradores de la 
organización: (1) Acceso completo y (2) Sólo lectura. 
o El administrador con acceso completo (full access) podrá desempeñar las siguientes operaciones dentro de la 
organización a la que pertenece: 

 Crear, editar y borrar cuentas de acceso completo y sólo lectura a la organización 
• Resetear contraseñas 
• Crear, editar y borrar redes 
• Agregar nuevos dispositivos a las redes de la organización 
o Administrador de Contenedor: Tendrá visibilidad en aquellas contenedores de la organización para las cuales ha 
sido designado como administrador. Existirán dos tipos de administradores de red: (1) Acceso completo y (2) acceso de sólo 
lectura. Un administrador de contenedor podrá desempeñar las siguientes operaciones dentro de la organización a la que 
pertenezca: 

 Crear, editar y borrar otras cuentas de administrador dentro del contenedor 
 Crear, editar y borrar contenedores para las cuales cuente con privilegios 

Características físicas y eléctricas de los equipos Puntos de acceso de red inalámbrica 
• Antenas integradas al interior del equipo del tipo omnidireccional     
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• Alimentación PoE de 37 – 57 V, compatible con IEEE 802.3af ó IEEE 802.3at, asegurando que la alimentación 
requerida por el equipo, asegure su operación a carga máxima 
• Soporte de alimentación con eliminador de DC externo 
• Consumo máximo de potencia de 15W 
• Capacidad para energizarse via eliminador de corriente directa 
• Debe incluir tornillo de seguridad, así como bahía para candado Kensington 
• Placa para montaje en pared 
Servicios de Red 
El equipo propuesto debe contar con los siguientes servicios de red: 
• Interfaz de Radio Frecuencia: 
o Un radio a 2.4GHz 802.11b/g/n/ax y uno a 5GHz 802.11a/n/ac/ax 
o Un radio dedicado para funciones de Prevención de Intrusos Inalámbricos (WIPS) y análisis de espectro en ambas 
bandas 
o Que incluya embebido o agregado al AP un radio de Bluetooth Low Energy (BLE) (beacons bluetooth). Éste 
permitirá actividades de interacción con una aplicación móvil, mandando notificaciones. También permitirá actividades de 
monitoreo de entrada y salida de dispositivos que emitan beacons, mandando alertas de estos eventos. 
o Soporte de Banda de operación en 2.412-2.484GHz y 5.150-5.250GHz (UNII-1), 5.250-5.350Ghz (UNII- 2), 5.470-
5.600, 5.660-5.725 (UNII-2e) y 5.725-5.825GHz (UNII-3) 
o Arreglo de Antenas integradas al chasis del tipo omnidireccional con ganancia de 5.4dBi@2.4GHz y 6dBi@5GHz 
o Arreglo MU-MIMO 2x2 con dos tramas espaciales (spatial streams) 
o La solución deberá contar con la funcionalidad de selección de la banda de operación por cada SSID:CCC 
 
 

 Modo dual, publicando el SSID en ambas bandas, 2.4 y 5GHz 
 5GHz únicamente 
 Ambas bandas pero con la capacidad de detectar dispositivos que soporten ambas bandas, direccionándolos a la 

de 5GHz por estar menos congestionada 
o Ancho de banda de canales de 20, 40MHz y 80MHz 
o Tasa de datos combinada de 1.7Gbps 
o Certificado para especificación 802.11ax DL-OFDMA, UL-OFDMA, TWT, BSS Coloring, 1024-QAM 
o Soporte de Maximal Ratio Combining (MRC) 
o Formación de haz (beamforming) 
o Agregación de paquetes 
o Soporte a Cyclic Shift Diversity (CSD) 
• Interfaz alámbrica de red: 
o Una interfaz 10/100/1000Base-T Ethernet (RJ-45) con soporte de 802.3at para PoE 
o VLAN tagging basado en IEEE802.1q 
o Cada Access Point deberá soportar los siguientes esquemas de direccionamiento IP: 

 Modo NAT, donde los usuarios pueden recibir una dirección directamente desde el Access Point, a fin de ahorrar 
direcciones IP privadas de la red local, o prescindir de un servidor DHCP 

 Modo Bridge, donde el Access Point relevan los mensajes de DHCP desde un servidor superior, haciendo a los 
usuarios móviles parte de la LAN 

 Roaming de capa 3 (L3), que permita al usuario mantener la misma dirección IP en caso de cambio de segmento 
de red, manteniendo la sesión activa todo el tiempo 

 Túnel VPN con IPSEC hacia un concentrador central, para el caso en que se requiera habilitar esquemas de 
trabajador remoto y oficina remota como si se encontraran en la oficina principal 
• Calidad de Servicio: 
o Calidad de Servicio en el canal inalámbrico basado en WMM/802.11e 
o Soporte de DSCP 802.1p 
o Modelado de tráfico a nivel de capa 7 (L7) 

 Mediante la consola de administración y sin necesidad de agregar un equipo externo adicional, se debe soportar 
la capacidad de restringir o abrir el ancho de banda por usuario y por SSID de manera simétrica (mismo ancho de banda de 
bajada y de subida) o asimétricamente (diferente ancho de banda a la bajada respecto a la subida), dentro de las capacidades 
de la salida a Internet del sistema. 

 La asignación de ancho de banda mediante el modelado de tráfico, deberá poderse definir mediante dos 
mecanismos: 
• Manual 
o Rangos CIDR/IP 
o hostname (URL) 
o Puertos UDP/TCP 
o Combinación de Red,Subnet y puerto 
o Red local (subredes y redes de clase completa en la LAN) 
• Mediante categorías de tráfico 
o Blogging 
o Email 
o Compartición de archivos 
o Juegos 
o Noticias 
o Respaldo en línea 
o Peer-to-peer 
o Redes sociales y compartición de fotos 
o Actualizaciones de programas y antivirus 
o Deportes 
o VoIP y videoconferencia 
o Compartición de archivos vía web 
• La política de modelado de tráfico deberá permitir la asignación simétrica o asimétrica de los límites de ancho de 
banda por aplicación a nivel global, por usuarios y por grupo de usuarios 
• De igual manera, mediante la política de modelado de tráfico deberá poder priorizarse cierto tipo de tráfico y 
asociarse a una etiqueta de QoS mediante DSCP con al menos 4 clases de servicio (Best Effort, Background, Video y Voz) 
Servicios de seguridad 
La solución de Red Inalámbrica debe de incluir las siguientes funcionalidades de seguridad: 
a) Firewall 
a. La solución inalámbrica de red deberá soportar la definición de reglas de firewall de capa 3 y capa 7 
independientes por cada SSID habilitado en la red. 
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i. Mediante las reglas de capa 3, se definirán políticas de acceso por: 
1. Protocolo (UDP o TCP) 
2. Host, subred o red origen 
3. Puerto TCP o UDP origen 
4. Host, subred o red destino 
5. Puerto TCP o UDP destino 
ii. Mediante las reglas de capa 7, se deberá soportar la restricción de tráfico a partir de categorías definidas, entre 
ellas: 
1. Blogging 
2. Email 
3. Compartición de archivos 
4. Juegos 
5. Noticias 
6. Respaldo en línea 
7. Peer-to-peer 
8. Redes sociales y compartición de fotos 
9. Actualizaciones de programas y antivirus 
10. Deportes 
11. VoIP y videoconferencia 
12. Compartición de archivos vía web 
b. Políticas basadas en identidad 
i. La solución propuesta deberá permitir la asignación de políticas individuales de acuerdo a la identidad de los 
usuarios conectados a la red interna, a partir de su dirección MAC, dirección IP, nombre de la computadora, así como nombre 
del usuario en el Active Directory, LDAP o credenciales de Radius de la [INSTITUCIÓN] 
c. Políticas basadas en grupos 
i. Políticas de firewall específicas para grupos deberá esta soportada por la solución propuesta. 
ii. Los políticas podrán ser aplicadas directamente a un usuario para indicar su pertenencia a ese grupo, o bien 
podrán descargarse la información de grupos declarados en el controlador de dominio de la red interna 
d. Control de acceso a la red inalámbrica: La solución deberá soportar la creación de 15 SSIDs como máximo, 
permitiendo para cada uno los siguientes métodos de acceso: 
i. Abierta y sin encripción para eventos abiertos al público en general. Cualquier persona puede asociarse con su 
dispositivo 
ii. Llave compartida con anterioridad (Pre-Shared key) con WPA2, WPA3-Transition Mode y WPA3-Personal 
iii. Control de acceso basado en dirección MAC mediante autenticación Radius 
iv. WPA2-Enterprise, donde las credenciales de los usuarios se validan con 802.1x, con las siguientes opciones de 
autenticación: 
1. Un servidor RADIUS incluido en la misma solución 
2. Un servidor RADIUS externo de la Universidad de Guadalajara contra una base de datos genérica de usuarios o 
bien integrada con Active Directory y/o LDAP 
3. Modalidad de sobrevivencia, en caso de que se pierda comunicación con el servidor de RADIUS, almacenando 
localmente la información de autenticación de los clientes inalámbricos, y sirviendo como servidor de RADIUS local durante 
pérdidas de conectividad con los servidores de RADIUS principales 
v. WPA3-Enterprise, donde las credenciales de los usuarios se validan con 802.1x, con las siguientes opciones de 
autenticación: 
1. Un servidor RADIUS externo de la Universidad de Guadalajara contra una base de datos genérica de usuarios o 
bien integrada con Active Directory y/o LDAP 
2. El servidor de RADIUS debe utilizar uno de los siguientes tipos de cifrado EAP 
a. TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
b. TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
c. TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
3. Modalidad de sobrevivencia, en caso de que se pierda comunicación con el servidor de RADIUS, almacenando 
localmente la información de autenticación de los clientes inalámbricos, y sirviendo como servidor de RADIUS local durante 
pérdidas de conectividad con los servidores de RADIUS principales 
vi. Capacidad para definir hasta 50 claves pre-compartidas de identidad (IPSK) para autenticar usuarios con servicios 
diferenciados dentro de una misma SSID sin tener que depender de un servidor de RADIUS o autenticación 802.1X 
vii. Acceso vía portal cautivo (splash page), que permita habilitar los siguientes métodos de autenticación, conforme 
lo requiera la Universidad de Guadalajara 
1. Portal captivo directo, donde no se requieren credenciales de usuario, pero que 
permite desplegar un mensaje de bienvenida previo al acceso a Internet del usuario 
 
 
2. Portal “Click-through”, donde el usuario debe ver un portal de bienvenida y dar “click” a un botón para continuar 
su acceso 
3. Portal captivo tipo “sign-on”, donde se le requiera al usuario sus credenciales de usuario y contraseña para su 
autenticación por cualquiera de los siguientes métodos: 
a. Un servidor RADIUS interno a la solución propuesta 
b. Un servidor RADIUS externo hosteado en alguna localidad de la Universidad de Guadalajara 
c. Autenticación hacia una base de datos de Directorio Activo de la Universidad de Guadalajara 
d. Autenticación mediante credenciales de Facebook para eventos especiales, donde el portal captivo habilitado, 
será la página oficial de la Universidad de Guadalajara en dicha red social 
viii. Con excepción de la autenticación portal captivo deberá ser personalizable en formato, permitiendo la adición 
de logos corporativos, mensajes customizados, etc. 
ix. De igual manera, se deberá contar con la funcionalidad de Walled Garden, que permita el acceso a direcciones 
públicas y/o dominios de Internet específicos, previos a la autenticación del cliente 
x. De acuerdo a lo que requiera la Universidad de Guadalajara, la solución deberá permitir o bloquear el tráfico no-
HTTP 
b) Control de acceso a la red (Network Access Control) 
a. La solución deberá contar con la opción de verificación de la presencia de un software para la detección de 
antivirus actualizado en el dispositivo de usuario, previo a su autenticación a la red 
c) Asignación de políticas de acceso por tipo de dispositivo 
a. De acuerdo con el tipo de dispositivo y/o sistema operativo (Android, Blackberry, Chrome OS, iPad, iPhone, iPod, 
, MacOS X, Windows, Windows phone o cualquier otro sistema operativo), se podrá colocar en una lista blanca o una lista 
negra para permitir o bloquear el acceso 
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d) Filtrado de Contenido 
a. La solución deberá incluir en los mismos dispositivos, la funcionalidad de filtrado parcial de contenido para la 
categoría de Sitios de Adultos, sin requerir para tal efecto añadir una solución de seguridad externa 
e) Detección y Prevención de Intrusos en el Canal Inalámbrico 
a. La solución de red inalámbrica, deberá contar con un sistema de defensa y análisis de interferencia que tenga 
por funcionalidades las siguientes: 
i. Escaneo en tiempo real de interferencia en los canales de las bandas de 2.4 y 5GHz 
ii. Deberá descargar desde la consola central las últimas actualizaciones en firmas de ataques 
iii. Deberá habilitar políticas de detección y remediación granulares sobre la misma consola de gestión de la 
solución 
iv. El WIPS deberá estar basado en un motor heurístico que permita detectar los ataques más sofisticados, 
mediante el monitoreo de las tramas de administración y mediante la inspección del tráfico inalámbrico de clientes, incluyendo 
los probe requests y paquetes de desasociación e identificar las variantes a partir del comportamiento normal 
v. Deberá identificar y organizar las siguientes categorías de ataques como mínimo: 
1. SSIDs no autorizados 
2. Intentos de robo de identidad (spoofs) del AP 
3. Inundación de paquetes que tengan como finalidad generar eventos de negación de servicio (DoS) 
vi. Para efectos de remediar los ataques, la solución deberá permitir la configuración de la contención de ataques 
basados en políticas, así como en patrones como el nombre exacto o similar del SSID 
vii. Deberá notificar de eventos de seguridad a los administradores de la red por medio de correo electrónico 
Reportes y monitoreo 
• Con la finalidad de mantener visibilidad sobre la infraestructura instalada, la solución deberá incluir dentro de la 
misma consola de gestión un inventario de equipo tanto operativo como desconectado, accesible para los administradores de 
la red 
• Se deberá poder cargar los planos de las ubicaciones en donde se desplieguen los AP, así como la alineación a 
Google Maps, con el propósito de tener la ubicación de cada AP bien definido. 
• La solución deberá de contar con una aplicación móvil que facilite el monitoreo de los AP’s desplegados, así 
como la capacidad de tomar fotos de cada AP montado para que se refleje en la plataforma de gestión fija. 
• La solución deberá poder mostrar diagnósticos de salud desde el punto de vista del cliente, permitiendo hacer 
“drill-down” en un cliente específico y obtener información sobre la salud del mismo 
o Indicación gráfica de la salud de la conexión entre el cliente y su Access Point, con la tasa de transferencia 
negociada y la tasa de datos en transferencia en ese instante de tiempo 
o Indicación gráfica de la salud del Access Point, con desglose de utilización de canal, carga actual de clientes y 
utlización en el canal actual del cliente 
 
o Capacidad de lanzar una captura de paquetes filtrada para el cliente desde ese Access Point 
o Indicación de la calidad de la conexión de ese Access Point a su switch de acceso, mostrando el estatus del 
puerto, problemas de conectividad, exceso de broadcast/multicast/unknown unicast, y problemas de negociación 
o Indicación de problemas de salud en el switch de acceso, desglosados por problemas de DNS, RADIUS, 
OSPF o host capa 3 
o Pestaña de Conexiones de cliente con las estadísticas y el desglose de los problemas de conectividad inalámbrica 
experimentados por el cliente desglosados en las etapas de Asociación, Autenticación, 
DHCP y DNS 
o Rendimiento del cliente representado de forma gráfica que permita obtener métricas de rendimiento del mismo 
desglosadas en 

 Gráfico de utilización histórica por aplicación, superpuesta con eventos de conexión del cliente como 
asociaciones, autenticaciones por RADIUS/802.1X, o roaming 

 Gráfico de calidad de señal histórica percibida por el cliente, superpuesta con los eventos de conectividad del 
mismo 

 Gráfico de latencia promedio histórica experimentada por el cliente, superpuesta con los eventos de 
conectividad del mismo 

 Gráfico de utilización de canal experimentada por el cliente, superpuesta con los eventos de conectividad del 
mismo 

 Gráfico de utilización del Access Point al que el cliente está asociado, superpuesta con los eventos de 
conectividad del mismo 

 Gráfico de cantidad de clientes asociados al Access Point en el que se encuentra el cliente, superpuesto con los 
eventos de conectividad del mismo 

 Gráfico de tasas de datos del cliente negociadas con cada uno de los Access Points por los que se ha movido 
o Historial de conectividad del cliente que desglose todos los movimientos del mismo y que sea filtrable por SSID, 
Access Point, Banda, Etapa de Fallo, Severidad de Fallo 

 La herramienta podrá aportar sugerencias de cómo solucionar ciertos problemas encontrados por el cliente y su 
posible causa raíz 
• La solución deberá mostrar diagnósticos de salud desde el punto de vista del Access Point ofreciendo 
o Información de salud de resumen desde el punto de vista del Access Point, indicando porcentualmente la 
cantidad de conexiones exitosas, fallidas y problemáticas, y desglosando las fallas en problemas de Asociación, Autenticación, 
DHCP y DNS 
o Historial de rendimiento del Access Point, desglosado en 

 Gráfico de utilización superpuesto con eventos de cambio de canal e intensidad de potencia 
 Gráfico de cantidad de clientes asociados superpuesto con eventos de cambio de canal e intensidad de potencia 
 Calidad de señal histórica promedio superpuesta con eventos de cambio de canal e intensidad de potencia 
 Latencia inalámbrica promedio superpuesta con eventos de cambio de canal e intensidad de potencia 

• La solución deberá poder mostrar información de diagnósticos globales sobre el rendimiento de la red 
inalámbrica ofreciendo los siguientes reportes de manera gráfica 
o Salud por Access Point, indicando con código de colores de semáforo (verde, amarillo, rojo) los Access Points en 
un mapa para ilustrar gráficamente problemas de salud 
o Listado de Access Points con mayor porcentaje de problemas de conectividad 
o Desglose de salud por tipo de dispositivo, indicando por sistema operativo los problemas de conectividad 
observados en la red 
o Conexiones fallidas desglosadas por porcentaje y tipo de fallo 

 Fallos en Asociación 
 Fallos en Autenticación 
 Fallos en DHCP 
 Fallos en DNS 
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o Capacidad de hacer “drill-down” por tipo de fallo para ver todos los eventos relacionados al tipo de fallo por 
SSID, por Access Point y por Red 
o Desglose de latencia de paquetes por tipo de tráfico, ofreciendo las métricas de rendimiento histórico para 

 Tráfico de Voz 
 Tráfico de Vídeo 
 Tráfico Best Effort 
 Tráfico Background 

o Capacidad para extraer toda esta información por medio de APIs para graficar en Dashboards personalizados 
• La solución deberá generar sobre demanda un reporte ejecutivo por la último día, la última semana, el último 
mes y sobre un período específico de monitoreo, incluyendo los siguientes parámetros: 
 
o Utilización total de ancho de banda durante el período de monitoreo, cuantificando los Bytes de bajada y de 
subida transferidos durante el tiempo especificado 
o Los Top 50 Access Points del sistema por utilización 
o Los SSID’s con mayor consumo 
o Conteo individual de clientes durante el período seleccionado y por día 
o Los Top 50 usuarios por utilización 
o Las Top 50 aplicaciones con mayor presencia en la red 
o Los Top 50 dispositivos por fabricante 
o Los Top 50 sistemas operativos de dispositivos móviles que se conectaron a la red 
• Deberá proporcionar a los administradores con una lista de bitácoras de eventos y de cambios en la 
configuración. 
• Deberá contarse de igual manera con un reporte de utilización por aplicación, identificando el servicio 
consultado, la categoría a la que pertenece (Deportes, música, video, e-mail, tiempo real, etc) y su utilización en bits por 
segundo durante el tiempo. De igual manera se requiere que se identifique el usuario y grupo de usuarios que hicieron uso de 
dicha aplicación. 
• Finalmente, la solución deberá contabilizar y presentar a los administradores, reportes de Presencia de los 
dispositivos de usuarios, incluyendo: 
o Dispositivos que pasaron dentro del área de cobertura pero permanecieron un intervalo de tiempo pequeño 
o Dispositivos que aunque no se conectaron, permanecieron al menos 5 minutos en la zona de cobertura 
o Dispositivos que finalmente se conectaron a la red 
o Duración de las visitas a la zona de cobertura de los dispositivos conectados e identificados previamente 
o Medición de la lealtad de los visitantes, cuantificando primeras visitas, visitas diarias, semanales y mensuales 
Analíticos de ubicación de dispositivos 
• La solución inalámbrica de red debe de estar equipada con la habilidad de detectar la presencia del dispositivo 
de usuario, basado en la información contenida en los mensajes de “probe request” generados por los radios WiFi encendidos 
en smartphones, laptops y tabletas. 
• Con la información recabada, la controladora en la nube deberá consolidar analíticos históricos de los 
dispositivos WiFi, con gráficas intuitivas y personalizables, facilitando la interpretación de tendencias tales como: 
o Flujo de paseantes por día y hora 
o Lealtad de usuarios basado en visitantes nuevos y repetidos 
o Tiempo de permanencia de visitantes en la zona de cobertura 
• La información de presencia, deberá estar disponible para su exportación a un sistema externo, que incluya: 
o Dirección MAC del AP que reporta 
o Dirección MAC del dispositivo de usuario 
o Intensidad de señal recibida (RSSI) con la cual fue escuchado el dispositivo 
o Estampa de tiempo 
o Coordenadas X y Y de la ubicación del dispositivo, de acuerdo a la información entregada por todos los APs del 
sistema 
Inyector de Energía a través de cable Ethernet (PoE) 
Los puntos de acceso tipo A, deberán incluir un inyector de energía a través de cable Ethernet (PoE) que debe operar con un 
voltaje de entrada de entre 100 a 240 Volts de corriente alterna, proporcionar un voltaje de salida de 55V de corriente directa, 
potencia de salida de 30W acorde al estandar IEEE 802.3at y debe ser compatible con Ethernet 
10/100/1000 Mbits/s full duplex. 
 
Licenciamiento, Garantías y soporte 
 
• Deberá incluir todo el licenciamiento necesario para su correcto funcionamiento por lo menos durante 7 años. 
• Garantía de por vida en hardware de interiores. 
• Soporte técnico telefónico en español 24x7x365. 
• Tickets de soporte podrán ser abierto mediante la misma plataforma de gestión. 
• Reemplazo de partes de siguiente día hábil. 
• Esta garantía y soporte estará vigente por 7 años. 
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NODO DE RED CAT6 60 MTS 
Suministro e instalación de nodo de red de 60 metros con las siguientes características: 
 
Certificación del fabricante con una garantía de 25 años mínimo en el desempeño de la instalación de Cableado Estructurado, 
dicha garantía debe estar detallada en un contrato en español y bajo leyes mexicanas, donde incluye mano de obra y producto. 
Los servicios de datos se instalarán con cable de par trenzado sin blindaje (UTP), Categoría 6, U/UTP, CM, Ignífugo, (PVC) Diámetro 
exterior nominal del cable (In.)0.225 Diámetro exterior nominal del cable (mm)5.7 Radio de plegado (mm)22, Número de pares 
4, Conductor Material Cobre, Tipo de conductor Sólido, Medidor conductor (AWG)23 Estándares cumplidos Supera ISO 11801 
Clase E y ANSI / TIA568.2-D Categoría 6 con garantía de espacio libre de canal, IEC 61156-5, UL 1685, cumple con IEEE 802.3af, 
IEEE 802.3at e IEEE 802.3bt para aplicaciones PoE; Cumple con RoHS; Jack Categoría 6 en lado panel, estilo TP, ABS, en bronce 
fosforado chapado, esquema de cableado T568A/T568B, sin blindar, Jack plug en lado usuario enchufe modular terminable de 
campo Longitud total (mm) 46.2 Sin blindar (UTP), Ancho total (mm) 13.5, Altura total (mm) 15.8, Medidor de alambre compatible 
(AWG) 22-26, Supera los requisitos de rendimiento del canal ANSI/TIA 568-C.2 Categoría 6A e ISO 11801 Clase EA con hasta dos 
enchufes de canal de término de campo. Cumple o excede los requisitos propuestos de TIA Modular Plug Terminated Link con 
hasta dos enchufes de término de campo en el enlace, cumple con ANSI / TIA-1096-A (anteriormente FCC Parte 68), IEC 60603-
7, IEC 60529 (IP 20), admite IEEE 802.3af / 802.3at (PoE / PoE +) y propone aplicaciones 802.3bt tipo 3 y tipo 4 (PoE ++). Soporta 
Power over HDBaseT hasta 100 vatios, compatible con RoHS  
 
Todos los componentes del cableado y accesorios deberán ser de la misma marca y categoría ya que se deberán de considerar 
paneles de parcheo modulares de 24 o 48 puertos, siendo utilizados solo los modulos necesarios, patch cords de 5 pies, face     
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plate, etiquetas para identificación en ambos extremos, organizadores horizontales, soportes de pared de 6 unidades de rack, 
charolas de 19 pulgadas rackeables, cinchos, velcro y todo lo necesario para su correcta instalación. 
 
Si el edificio cuenta con infraestructura que se centralice en un IDF, deberá centralizarse los ductos y cableado al rack existente. 
 
Se deberá considerar la canalización galvanizada para exteriores en pared gruesa que corresponda para cada nodo de datos 
incluyendo soporteria, accesorios de unión, cruces en losa o muro con los respectivos resanes y reparaciones de acuerdo con las 
mejores prácticas de instalación y cumpliendo con los siguientes estándares: 
 
ANSI/TIA/EIA–568B Comercial Building Wiring Standard, que permite la planeación e instalación de un sistema de Cableado 
Estructurado que soporta independientemente del proveedor y sin conocimiento  previo, los servicios y dispositivos de 
telecomunicaciones que serán instalados durante la vida útil del edificio. 
EIA/TIA-568-B.1 (Requerimientos Generales) 
EIA/TIA-568-B.2-1 (Componentes de Cableado – Categoría 6 Par Trenzado balanceado) 
ANSI/TIA/EIA-569-B Commercial Building Standard for Telecomunications Pathways and Spaces, que estandariza prácticas de 
diseño y construcción dentro y entre edificios, que son hechas en soporte de medios y/o equipos de telecomunicaciones tales 
como canaletas y guías, facilidades de entrada al edificio, armarios y/o closet de comunicaciones y cuarto de equipos. 
ANSI/EIA/TIA-606A Administration Standard for the Telecomunications Commercial Building dura of Comercial Buildings, que da 
las guías para marcar y administrar los componentes de un sistema de Cableado Estructurado. 
 
J-STD-607A Commercial Building Grounding (Earthing) and Bonding Requeriments for Telecomunications, que describe los 
métodos estándares para distribuir las señales de tierra a través de un edificio. 
 
UL 5A Estándar de UL para Canaletas Superficiales no Metálicas y sus Accesorios que analiza la resistencia física del material con 
que está hecha la canaleta. UL es el único Laboratorio reconocido por la ANSI/TIA/EIA 569A para prueba de materiales. 
 
UL 94 Estándar de UL que Prueba la Resistencia a la Propagación de la Flama en los productos. 
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PUNTO DE ACCESO INALÁMBRICO “TIPO B” 
El equipo de Punto de Acceso de red inalámbrica (Access Point) a considerar, deberá ser una solución basada en el estándar IEEE 

802.11ax para 5Ghz y 2.4Ghz que permita habilitar el acceso de red para los usuarios en general para dispositivos móviles 

(tabletas, smartphones, laptops), así como a dispositivos fijos con adaptador inalámbrico. Como parte de la solución, deberán 

contemplarse como mínimo las siguientes funcionalidades: 

 Operación de banda dual en 2.4 y 5Ghz, concurrente 

 Gestión centralizada desde una consola basada en web, accesible desde cualquier dispositivo con acceso a Internet 

 Conexión a la red alámbrica en 1000BaseT 

 Firewall para bloqueo de tráfico capa 3 y capa 7 a nivel del punto de acceso, con la capacidad de identificar aplicaciones 
específicas 

 Modelado de tráfico para asignación diferenciada de límites de ancho de banda por aplicación y/o servicio por dispositivo 
conectado, y/o por red inalámbrica en servicio. 

 Prevención de Intrusos en el canal inalámbrico y detección de interferencia en las bandas de operación mediante un 
tercer radio de monitoreo dedicado para funciones de monitoreo, permitiendo así que no se sacrifique desempeño para 
el servicio de los clientes inalámbricos. 

 Capacidad de integrarse al servicio de Umbrella para protección inalámbrica a nivel de DNS que prevenga el acceso a 
sitios y dominios maliciosos, al igual que la capacidad de filtrar contenido basado en categorías (Requiere licencia de 
Umbrella) 
 

Administración 

 Gestión centralizada desde una consola de administración basada en Web, desde la cual se deberá poder acceder, 
configurar y monitorear todos los equipos de LAN o WLAN considerados en esta licitación 

 De igual manera, desde la misma consola de administración basada en Web, se deberán poder generar los reportes de 
operación correspondientes a todos los equipos de LAN o WLAN objeto de esta licitación 

 La consola deberá ser accesible desde cualquier equipo que cuente con conexión a Internet tanto al interior como al 
exterior de las instalaciones de la Universidad de Guadalajara, soportando cualquier navegador moderno de Internet 
disponible 

 Deberá de haber mecanismos que limiten el acceso a la consola, basado en la definición de direcciones IP públicas 
autorizadas 

 El acceso a la consola de administración se deberá realizar mediante un método de autenticación de dos factores (two-
factor), incluyendo, mas no limitando, a nombre de usuario, contraseña y soft-token en dispositivos móviles y/o 
computadoras personales, validando además que el acceso se realice mediante equipos de cómputo autorizados, 
mediante el envío de un correo electrónico o SMS con un código de validación 

 El acceso a la consola de gestión deberá soportar la integración con repositorios de identidad externos via SAML para un 
Single Sign On (SSO). 

 El acceso a la consola de gestión deberá ser por HTTPS (puertos 8080 y 443) y sus certificados de seguridad deberán ser 
emitidos por entidades reconocidas en Internet 

 La consola de administración deberá soportar la definición de cuentas de administrador basadas en roles, reportando 
cambios a las mismas en una bitácora de eventos (logs) y alertas, que se podrán consultar por medio de la misma consola 

 La consola reportará sobre intentos de logins al sistema, mostrando qué cuenta intentó entrar, dirección IP, locación, 
estatus del intento y la hora y fecha del intento 

 El sistema de gestión centralizado deberá dar la opción de empujar nuevo firmware a los AP’s, para habilitar nuevas 
funcionalidades sin costos adicionales y entregar parches de seguridad 

 El nivel jerárquico de los administradores de la consola deberá ser los siguientes: 
o Administrador de Organización: Un Administrador de la Organización, cuenta con visibilidad en 

todos los contenedores (colección de dispositivos de red) dentro de la organización. Existirán dos 
tipos de administradores de la organización: (1) Acceso completo y (2) Sólo lectura. 

 El administrador con acceso completo (full access) podrá desempeñar las siguientes 
operaciones dentro de la organización a la que pertenece:     
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 Crear, editar y borrar cuentas de acceso completo y sólo lectura a la 
organización 

 Resetear contraseñas 

 Crear, editar y borrar redes 

 Agregar nuevos dispositivos a las redes de la organización 
o Administrador de Contenedor: Tendrá visibilidad en aquellos contenedores de la organización para 

las cuales ha sido designado como administrador. Existirán dos tipos de administradores de red: (1) 
Acceso completo y (2) acceso de sólo lectura. Un administrador de contenedor podrá desempeñar 
las siguientes operaciones dentro de la organización a la que pertenezca: 

 Crear, editar y borrar otras cuentas de administrador dentro del contenedor 
 Crear, editar y borrar contenedores para las cuales cuente con privilegios 

 
Características físicas y eléctricas de los equipos Puntos de acceso de red inalámbrica 

 Conectores externos para antenas del tipo N 

 Calificación ambiental IP67 (sellado contra el agua y el polvo) 

 Temperatura de operación de -40 a 55 °C 

 Alimentación compatible con IEEE 802.3at 

 Debe incluir tornillos de seguridad, así como bahía para candado Kensington 

 Placa para montaje en pared 
 

Servicios de Red  

El equipo propuesto debe contar con los siguientes servicios de red: 

 Interfaz de Radio Frecuencia: 
o Un radio a 2.4GHz 802.11b/g/n/ax y uno a 5GHz 802.11a/n/ac/ax 
o Un radio dedicado para funciones de Prevención de Intrusos Inalámbricos (WIPS) y análisis de 

espectro en ambas bandas. 
o Que incluya embebido o agregado al AP un radio de Bluetooth Low Energy (BLE) (beacons 

bluetooth). Éste permitirá actividades de interacción con una aplicación móvil, mandando 
notificaciones. También permitirá actividades de monitoreo de entrada y salida de dispositivos que 
emitan beacons, mandando alertas de estos eventos.  

o Soporte de Banda de operación en 2.412-2.484GHz y 5.150-5.250GHz (UNII-1), 5.250-5.350Ghz 
(UNII-2), 5.470-5.600, 5.660-5.725 (UNII-2e) y 5.725-5.825GHz (UNII-3). 

o Antena exterior con conector N, que permita conectar antenas omnidireccionales (4dBi@2.4GHz y 
7dBi@5GHz) ó en caso de requerirse por la [INSTITUCIÓN]antenas sectoriales (11dBi@2.4Ghz ó 
13dBi@5GHz) o de parche (8dBi@2.4Ghz y 6.5dBi@5GHz)  

o Arreglo MU-MIMO 4x4 con cuatro tramas espaciales (spatial streams) 
o La solución deberá contar con la funcionalidad de selección de la banda de operación por cada SSID: 

 Modo dual, publicando el SSID en ambas bandas, 2.4 y 5GHz 
 5GHz únicamente 
 Ambas bandas, pero con la capacidad de detectar dispositivos que soporten ambas 

bandas, direccionándolos a la de 5GHz por estar menos congestionada 
o Ancho de banda de canales de 20, 40MHz y 80MHz  
o Tasa de datos combinada de 3.55Gbps 
o Certificado para especificación 802.11ax DL-OFDMA, UL-OFDMA, TWT, BSS Coloring, 1024-QAM 
o Soporte de Maximal Ratio Combining (MRC) 
o Formación de haz (beamforming) 
o Agregación de paquetes 
o Soporte a Cyclic Shift Diversity (CSD) 

 

 Interfaz alámbrica de red: 
o Una interfaz 100/1000/2.5GBase-T Ethernet (RJ-45) con soporte de 802.3at para PoE  
o VLAN tagging basado en IEEE802.1q 
o Cada Access Point deberá soportar los siguientes esquemas de direccionamiento IP: 

 Modo NAT, donde los usuarios pueden recibir una dirección directamente desde el 
Access Point, a fin de ahorrar direcciones IP privadas de la red local, o prescindir de 
un servidor DHCP 

 Modo Bridge, donde el Access Point relevan los mensajes de DHCP desde un servidor 
superior, haciendo a los usuarios móviles parte de la LAN 

 Roaming de capa 3 (L3), que permita al usuario mantener la misma dirección IP en 
caso de cambio de segmento de red, manteniendo la sesión activa todo el tiempo 

 Túnel VPN con IPSEC hacia un concentrador central, para el caso en que se requiera 
habilitar esquemas de trabajador y oficina remotos como si se encontraran en la 
oficina principal 

 Calidad de Servicio: 
o Calidad de Servicio en el canal inalámbrico basado en WMM/802.11e 
o Soporte de DSCP 802.1p 
o Modelado de tráfico a nivel de capa 7 (L7) 

 Mediante la consola de administración y sin necesidad de agregar un equipo externo 
adicional, se debe soportar la capacidad de restringir o abrir el ancho de banda por 
usuario y por SSID de manera simétrica (mismo ancho de banda de bajada y de 
subida) o asimétricamente (diferente ancho de banda a la bajada respecto a la 
subida), dentro de las capacidades de la salida a Internet del sistema.  

 La asignación de ancho de banda mediante el modelado de tráfico deberá poderse 
definir mediante dos mecanismos:  

 Manual 
o Rangos CIDR/IP 
o hostname (URL) 
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o Puertos UDP/TCP 
o Combinación de Red,Subnet y puerto 
o Red local (subredes y redes de clase completa en la 

LAN) 

 Mediante categorías de tráfico 
o Blogging 
o Email 
o Compartición de archivos 
o Juegos 
o Noticias 
o Respaldo en línea 
o Peer-to-peer 
o Redes sociales y compartición de fotos 
o Actualizaciones de programas y antivirus 
o Deportes 
o VoIP y videoconferencia 
o Compartición de archivos vía web 

 La política de modelado de tráfico deberá permitir la asignación 
simétrica o asimétrica de los límites de ancho de banda por aplicación 
a nivel global, por usuarios y por grupo de usuarios 

 De igual manera, mediante la política de modelado de tráfico deberá 
poder priorizarse cierto tipo de tráfico y asociarse a una etiqueta de 
QoS mediante DSCP con al menos 4 clases de servicio (Best Effort, 
Background, Video y Voz). 

Servicios de seguridad  

La solución de Red Inalámbrica debe de incluir las siguientes funcionalidades de seguridad: 

a) Firewall  
a. La solución inalámbrica de red deberá soportar la definición de reglas de firewall de capa 3 y capa 

7 independientes por cada SSID habilitado en la red.  
i. Mediante las reglas de capa 3, se definirán políticas de acceso por: 

1. Protocolo (UDP o TCP) 
2. Host, subred o red origen 
3. Puerto TCP o UDP origen 
4. Host, subred o red destino 
5. Puerto TCP o UDP destino 

ii. Mediante las reglas de capa 7, se deberá soportar la restricción de tráfico a partir de 
categorías definidas, entre ellas: 

1. Blogging 
2. Email 
3. Compartición de archivos 
4. Juegos 
5. Noticias 
6. Respaldo en línea 
7. Peer-to-peer 
8. Redes sociales y compartición de fotos 
9. Actualizaciones de programas y antivirus 
10. Deportes 
11. VoIP y videoconferencia 
12. Compartición de archivos vía web 

b. Políticas basadas en identidad 
i. La solución propuesta deberá permitir la asignación de políticas individuales de 

acuerdo a la identidad de los usuarios conectados a la red interna, a partir de su 
dirección MAC, dirección IP, nombre de la computadora, así como nombre del 
usuario en el Active Directory, LDAP o credenciales de Radius de la [INSTITUCIÓN] 

c. Políticas basadas en grupos 
i. Políticas de firewall específicas para grupos deberá esta soportada por la solución 

propuesta.   
ii. Las políticas podrán ser aplicadas directamente a un usuario para indicar su 

pertenencia a ese grupo, o bien podrán descargarse la información de grupos 
declarados en el controlador de dominio de la red interna 

d. Control de acceso a la red inalámbrica: La solución deberá soportar la creación de 15 SSIDs como 
máximo, permitiendo para cada uno los siguientes métodos de acceso: 

i. Abierta y sin encriptación para eventos abiertos al público en general. Cualquier 
persona puede asociarse con su dispositivo 

ii. Llave compartida con anterioridad (Pre-Shared key) con WPA2, WPA3-Transition 
Mode y WPA3-Personal 

iii. Control de acceso basado en dirección MAC mediante autenticación Radius 
iv. WPA2-Enterprise, donde las credenciales de los usuarios se validan con 802.1x, con 

las siguientes opciones de autenticación: 
1. Un servidor RADIUS incluido en la misma solución 
2. Un servidor RADIUS externo de la Universidad de Guadalajara contra 

una base de datos genérica de usuarios o bien integrada con Active 
Directory y/o LDAP 

3. Modalidad de sobrevivencia, en caso de que se pierda comunicación 
con el servidor de RADIUS, almacenando localmente la información 
de autenticación de los clientes inalámbricos, y sirviendo como 
servidor de RADIUS local durante pérdidas de conectividad con los 
servidores de RADIUS principales 

v. WPA3-Enterprise, donde las credenciales de los usuarios se validan con 802.1x, con 
las siguientes opciones de autenticación: 
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1. Un servidor RADIUS externo de la Universidad de Guadalajara contra 
una base de datos genérica de usuarios o bien integrada con Active 
Directory y/o LDAP 

2. El servidor de RADIUS debe utilizar uno de los siguientes tipos de 
cifrado EAP 

a. TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
b. TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
c. TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

3. Modalidad de sobrevivencia, en caso de que se pierda comunicación 
con el servidor de RADIUS, almacenando localmente la información 
de autenticación de los clientes inalámbricos, y sirviendo como 
servidor de RADIUS local durante pérdidas de conectividad con los 
servidores de RADIUS principales 

vi. Capacidad para definir hasta 50 claves pre-compartidas de identidad (IPSK) para 
autenticar usuarios con servicios diferenciados dentro de una misma SSID sin tener 
que depender de un servidor de RADIUS o autenticación 802.1X 

vii. Acceso vía portal cautivo (splash page), que permita habilitar los siguientes métodos 
de autenticación, conforme lo requiera la Universidad de Guadalajara 

1. Portal captivo directo, donde no se requieren credenciales de 
usuario, pero que permite desplegar un mensaje de bienvenida 
previo al acceso a Internet del usuario 

2. Portal “Click-through”, donde el usuario debe ver un portal de 
bienvenida y dar “click” a un botón para continuar su acceso 

3. Portal captivo tipo “sign-on”, donde se le requiera al usuario sus 
credenciales de usuario y contraseña para su autenticación por 
cualquiera de los siguientes métodos: 

a. Un servidor RADIUS interno a la solución propuesta 
b. Un servidor RADIUS externo hosteado en alguna 

localidad de la Universidad de Guadalajara 
c. Autenticación hacia una base de datos de Directorio 

Activo de la Universidad de Guadalajara la Universidad 
de Guadalajara Autenticación mediante credenciales 
de Facebook para eventos especiales, donde el portal 
captivo habilitado, será la página oficial de la 
Universidad de Guadalajara en dicha red social 

viii. Con excepción de la autenticación portal captivo deberá ser personalizable en 
formato, permitiendo la adición de logos corporativos, mensajes customizados, etc. 

ix. De igual manera, se deberá contar con la funcionalidad de Walled Garden, que 
permita el acceso a direcciones públicas y/o dominios de Internet específicos, 
previos a la autenticación del cliente 

x. De acuerdo a lo que requiera la Universidad de Guadalajara la solución deberá 
permitir o bloquear el tráfico no-HTTP  

b) Control de acceso a la red (Network Access Control) 
a. La solución deberá contar con la opción de verificación de la presencia de un software para la 

detección de antivirus actualizado en el dispositivo de usuario, previo a su autenticación a la red 
c) Asignación de políticas de acceso por tipo de dispositivo 

a. De acuerdo con el tipo de dispositivo y/o sistema operativo (Android, Blackberry, Chrome OS,  iPad, 
iPhone, iPod, , MacOS X, Windows, Windows phone o cualquier otro sistema operativo), se podrá 
colocar en una lista blanca o una lista negra para permitir o bloquear el acceso 

d) Filtrado de Contenido 
a. La solución deberá incluir en los mismos dispositivos, la funcionalidad de filtrado parcial de 

contenido para la categoría de Sitios de Adultos, sin requerir para tal efecto añadir una solución de 
seguridad externa 

e) Detección y Prevención de Intrusos en el Canal Inalámbrico 
a. La solución de red inalámbrica deberá contar con un sistema de defensa y análisis de interferencia 

que tenga por funcionalidades las siguientes: 
i. Escaneo en tiempo real de interferencia en los canales de las bandas de 2.4 y 5GHz 

ii. Deberá descargar desde la consola central las últimas actualizaciones en firmas de 
ataques 

iii. Deberá habilitar políticas de detección y remediación granulares sobre la misma 
consola de gestión de la solución 

iv. El WIPS deberá estar basado en un motor heurístico que permita detectar los 
ataques más sofisticados, mediante el monitoreo de las tramas de administración y 
mediante la inspección del tráfico inalámbrico de clientes, incluyendo los probe 
requests y paquetes de de asociación e identificar las variantes a partir del 
comportamiento normal 

v. Deberá identificar y organizar las siguientes categorías de ataques como mínimo: 
1. SSIDs no autorizados 
2. Intentos de robo de identidad (spoofs) del AP 
3. Inundación de paquetes que tengan como finalidad generar eventos 

de negación de servicio (DoS) 
vi. Para efectos de remediar los ataques, la solución deberá permitir la configuración 

de la contención de ataques basados en políticas, así como en patrones como el 
nombre exacto o similar del SSID 

vii. Deberá notificar de eventos de seguridad a los administradores de la red por medio 
de correo electrónico  

Reportes y monitoreo 

 Con la finalidad de mantener visibilidad sobre la infraestructura instalada, la solución deberá incluir dentro de la 
misma consola de gestión un inventario de equipo tanto operativo como desconectado, accesible para los 
administradores de la red 

 Se deberá poder cargar los planos de las ubicaciones en donde se desplieguen los AP, así como la alineación a 
Google Maps, con el propósito de tener la ubicación de cada AP bien definido. 
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 La solución deberá de contar con una aplicación móvil que facilite el monitoreo de los AP’s desplegados, así como 
la capacidad de tomar fotos de cada AP montado para que se refleje en la plataforma de gestión fija. 

 La solución deberá poder mostrar diagnósticos de salud desde el punto de vista del cliente, permitiendo hacer 
“drill-down” en un cliente específico y obtener información sobre la salud del mismo 

o Indicación gráfica de la salud de la conexión entre el cliente y su Access Point, con la tasa de 
transferencia negociada y la tasa de datos en transferencia en ese instante de tiempo 

o Indicación gráfica de la salud del Access Point, con desglose de utilización de canal, carga actual de 
clientes y utlización en el canal actual del cliente 

o Capacidad de lanzar una captura de paquetes filtrada para el cliente desde ese Access Point 
o Indicación de la calidad de la conexión de ese Access Point a su switch de acceso, mostrando el 

estatus del puerto, problemas de conectividad, exceso de broadcast/multicast/unknown unicast, y 
problemas de negociación 

o Indicación de problemas de salud en el switch de acceso, desglosados por problemas de DNS, 
RADIUS, OSPF o host capa 3 

o Pestaña de Conexiones de cliente con las estadísticas y el desglose de los problemas de 
conectividad inalámbrica experimentados por el cliente desglosados en las etapas de Asociación, 
Autenticación, DHCP y DNS 

o Rendimiento del cliente representado de forma gráfica que permita obtener métricas de 
rendimiento del mismo desglosadas en 

 Gráfico de utilización histórica por aplicación, superpuesta con eventos de conexión 
del cliente como asociaciones, autenticaciones por RADIUS/802.1X, o roaming 

 Gráfico de calidad de señal histórica percibida por el cliente, superpuesta con los 
eventos de conectividad del mismo 

 Gráfico de latencia promedio histórica experimentada por el cliente, superpuesta 
con los eventos de conectividad del mismo 

 Gráfico de utilización de canal experimentada por el cliente, superpuesta con los 
eventos de conectividad del mismo 

 Gráfico de utilización del Access Point al que el cliente está asociado, superpuesta 
con los eventos de conectividad del mismo 

 Gráfico de cantidad de clientes asociados al Access Point en el que se encuentra el 
cliente, superpuesto con los eventos de conectividad del mismo 

 Gráfico de tasas de datos del cliente negociadas con cada uno de los Access Points 
por los que se ha movido 

o Historial de conectividad del cliente que desglose todos los movimientos del mismo y que sea 
filtrable por SSID, Access Point, Banda, Etapa de Fallo, Severidad de Fallo 

 La herramienta podrá aportar sugerencias de cómo solucionar ciertos problemas 
encontrados por el cliente y su posible causa raíz 

 La solución deberá mostrar diagnósticos de salud desde el punto de vista del Access Point ofreciendo 
o Información de salud de resumen desde el punto de vista del Access Point, indicando 

porcentualmente la cantidad de conexiones exitosas, fallidas y problemáticas, y desglosando las 
fallas en problemas de Asociación, Autenticación, DHCP y DNS 

o Historial de rendimiento del Access Point, desglosado en 
 Gráfico de utilización superpuesto con eventos de cambio de canal e intensidad de 

potencia 
 Gráfico de cantidad de clientes asociados superpuesto con eventos de cambio de 

canal e intensidad de potencia 
 Calidad de señal histórica promedio superpuesto con eventos de cambio de canal e 

intensidad de potencia 
 Latencia inalámbrica promedio superpuesta con eventos de cambio de canal e 

intensidad de potencia 

 La solución deberá poder mostrar información de diagnósticos globales sobre el rendimiento de la red inalámbrica 
ofreciendo los siguientes reportes de manera gráfica 

o Salud por Access Point, indicando con código de colores de semáforo (verde, amarillo, rojo) los 
Access Points en un mapa para ilustrar gráficamente problemas de salud 

o Listado de Access Points con mayor porcentaje de problemas de conectividad 
o Desglose de salud por tipo de dispositivo, indicando por sistema operativo los problemas de 

conectividad observados en la red 
o Conexiones fallidas desglosadas por porcentaje y tipo de fallo 

 Fallos en Asociación 
 Fallos en Autenticación 
 Fallos en DHCP 
 Fallos en DNS 

o Capacidad de hacer “drill-down” por tipo de fallo para ver todos los eventos relacionados al tipo de 
fallo por SSID, por Access Point y por Red 

o Desglose de latencia de paquetes por tipo de tráfico, ofreciendo las métricas de rendimiento 
histórico para 

 Tráfico de Voz 
 Tráfico de Vídeo 
 Tráfico Best Effort 
 Tráfico Background 

o Capacidad para extraer toda esta información por medio de APIs para graficar en Dashboards 
personalizados 

 La solución deberá generar sobre demanda un reporte ejecutivo por el último día, la última semana, el último mes 
y sobre un período específico de monitoreo, incluyendo los siguientes parámetros: 

o Utilización total de ancho de banda durante el período de monitoreo, cuantificando los Bytes de 
bajada y de subida transferidos durante el tiempo especificado 

o Los Top 50 Access Points del sistema por utilización 
o Los SSID’s con mayor consumo  
o Conteo individual de clientes durante el período seleccionado y por día 
o Los Top 50 usuarios por utilización 
o Las Top 50 aplicaciones con mayor presencia en la red 
o Los Top 50 dispositivos por fabricante 
o Los Top 50 sistemas operativos de dispositivos móviles que se conectaron a la red 

 Deberá proporcionar a los administradores con una lista de bitácoras de eventos y de cambios en la configuración. 
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 Deberá contarse de igual manera con un reporte de utilización por aplicación, identificando el servicio consultado, 
la categoría a la que pertenece (Deportes, música, video, e-mail, tiempo real, etc) y su utilización en bits por 
segundo durante el tiempo. De igual manera se requiere que se identifique el usuario y grupo de usuarios que 
hicieron uso de dicha aplicación. 

 Finalmente, la solución deberá contabilizar y presentar a los administradores, reportes de Presencia de los 
dispositivos de usuarios, incluyendo: 

o Dispositivos que pasaron dentro del área de cobertura, pero permanecieron un intervalo de tiempo 
pequeño 

o Dispositivos que, aunque no se conectaron, permanecieron al menos 5 minutos en la zona de 
cobertura 

o Dispositivos que finalmente se conectaron a la red 
o Duración de las visitas a la zona de cobertura de los dispositivos conectados e identificados 

previamente 
o Medición de la lealtad de los visitantes, cuantificando primeras visitas, visitas diarias, semanales y 

mensuales 
 

Analíticos de ubicación de dispositivos 

 La solución inalámbrica de red debe de estar equipada con la habilidad de detectar la presencia del dispositivo de 
usuario, basado en la información contenida en los mensajes de “probe request” generados por los radios WiFi-
encendidos en smartphones, laptops y tabletas. 

 Con la información recabada, la controladora en la nube deberá consolidar analíticos históricos de los dispositivos 
WiFi, con gráficas intuitivas y personalizables, facilitando la interpretación de tendencias tales como: 

o Flujo de paseantes por día y hora 
o Lealtad de usuarios basado en visitantes nuevos y repetidos 
o Tiempo de permanencia de visitantes en la zona de cobertura 

 La información de presencia deberá estar disponible para su exportación a un sistema externo, que incluya: 
o Dirección MAC del AP que reporta 
o Dirección MAC del dispositivo de usuario 
o Intensidad de señal recibida (RSSI) con la cual fue escuchado el dispositivo 
o Estampa de tiempo 
o Coordenadas X y Y de la ubicación del dispositivo, de acuerdo a la información entregada por todos 

los APs del sistema 
Antenas 

Los puntos de acceso tipo C, deberán incluir 2 antenas externas de banda dual MIMO tipo Sector ganancia de 9 dBi a 2.4 GHz, 

ganancia de 12 dBi a 5 GHz 

Inyector de Energía a través de cable Ethernet (PoE) 

Los puntos de acceso tipo C, deberán incluir un inyector de energía a través de cable Ethernet (PoE) que debe operar con un 

voltaje de entrada de entre 100 a 240 Volts de corriente alterna, proporcionar un voltaje de salida de 55V de corriente directa, 

potencia de salida de 30W acorde al estándar IEEE 802.3at y debe ser compatible con Ethernet 10/100/1000 Mbits/s full duplex. 

 Deberá incluir todo el licenciamiento necesario para su correcto funcionamiento por lo menos durante 7 años. 

 Garantía de por vida en hardware de interiores. 

 Soporte técnico telefónico en español 24x7x365. 

 Tickets de soporte podrán ser abierto mediante la misma plataforma de gestión. 

 Reemplazo de partes de siguiente día hábil. 
Esta garantía y soporte estará vigente por 7 años. 
 

SUBTOTAL   

I.V.A   

TOTAL   

 
Condiciones de pago:  
Tiempo de garantía que otorga el licitante concursante de los bienes ofertados:  
Tiempo de entrega:  
Vigencia de la cotización: 
 

Notas:  

 Los equipos ofertados de cada partida deberán ser de marca.  

 Se deberá especificar la marca y modelo del equipo ofertado en cada partida. 

 Se deberán especificar en su propuesta económica  el tiempo de garantía de todas las partidas, misma que deberá ser ofertado  por la empresa licitante  

 En los precios ofertados deberá de considerarse el costo de flete para la entrega a cada dependencia beneficiada. 

 
A T E N T A M E N T E 

 
_________, Jalisco; a _____de _______ 2021 

 
____________________________ 

NOMBRE Y FIRMA 
REPRESENTANTE LEGAL DE LA EMPRESA O PERSONA FÍSICA 
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ANEXOS PROPUESTA ECONÓMICA 
 

 

1. El participante deberá presentar el datasheet del equipo ofertado, con link de la página oficial, en el cual se 
pueda corroborar la información de acuerdo a su propuesta técnica. 
 

2. El participante deberá presentar carta original emitida por el fabricante, donde se avale como distribuidor 
autorizado de sus productos en México. 
 

3. Para garantizar que los productos que distribuye son nuevos, no remanufacturados y cuentan con garantía, 
el participante deberá presentar una carta original emitida por el fabricante, que es un partner autorizado, 
mínimo de nivel premier. 
 

4. El participante deberá presentar también una carta original emitida por el fabricante, donde demuestre que 
ha trabajado en conjunto la solución, y que cuenta con la experiencia y conocimiento técnico para dar 
cumplimiento a los requisitos del presente proyecto. 

 
5. El participante deberá presentar una carta original emitida por el fabricante, donde señale que el producto 

cuenta con servicio de soporte proporcionado directamente por el fabricante. 
 

6. El participante deberá presentar certificados vigentes de al menos 2 ingenieros CCNA (Cisco Certified 
Network Associate), 1 ingeniero CCDA (Cisco Certified Design Associate) y 1 ingeniero CCNP Collaboration 
(Cisco Certified Network Professional Collaboration) 

 
7. El participante deberá presentar copia de un certificado vigente de ITIL Foundation v3, así como el currículum 

de la persona que lo poseea, quien deberá laborar para la empresa en cuestión. 
 

8. El participante deberá presentar copia de un certificado vigente de Project Manangement Professional 
(PMP), así como el currículum de la persona que lo poseea, quien deberá laborar para la empresa en cuestión. 

 
9. El licitante deberá contar con un centro de soporte que brinde atención las 24 horas del día, los 365 días del 

año, atendiendo solicitudes por teléfono y por correo electrónico, manifestado en una carta bajo protesta 
de decir la verdad. 

 
10. El participante deberá incluir en su propuesta una matriz de escalación donde indique los tiempos de 

respuesta, responsables y números de contacto, así como el procedimiento para el levantamiento y la 
atención de reportes 
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FORMATO PARA PROPUESTA TÉCNICA 
 

 

PARTIDA CANTIDAD DESCRIPCIÓN TÉCNICA COTIZADA EN PROPUESTA ECONÓMICA 

1 203  

2 223  

3 20  

 
 

 
Nota:  

 
Se deberán anexar folletos y/o manuales que ilustren su propuesta 

 
 

 
 

 

 
 

 
A T E N T A M E N T E 

 

_________, Jalisco; a _____de _______ 2021 
 

 
 

____________________________ 
NOMBRE Y FIRMA 

REPRESENTANTE LEGAL DE LA EMPRESA O PERSONA FÍSICA 
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SECCION IV 

CARTA DE SERIEDAD DE LA PROPUESTA 

Licitación Pública No. LI-SEMS-009-2021 

Secretario Ejecutivo del Comité de Compras 
y Adquisiciones del Sistema de Educación Media Superior  
Universidad de Guadalajara. 
Presente.  
 

En referencia a la convocatoria publicada el 24 de septiembre 2021, mediante la cual se invita a participar 

en la Licitación Pública arriba indicada, relativa a la ADQUISICIÓN DE PUNTOS DE ACCESO 

INALÁMBRICOS Y NODOS DE RED, PARA EL SISTEMA DE EDUCACIÓN MEDIA SUPERIOR DE LA 
UNIVERSIDAD DE GUADALAJARA., y como representante legal de la empresa 

___________________________, manifiesto a usted que se cumplió en tiempo y forma con el registro 
señalado en dicha convocatoria y se adquirieron las bases y los anexos relativos a la licitación mencionada. 

También le informo que estamos enterados del contenido de las bases y las hemos aceptado 
íntegramente. Para tal efecto he tomado la debida nota a que nos sujetamos y se devuelven debidamente 

firmados. 

 

Por otra parte manifiesto a usted, que se han tomado en cuenta las aclaraciones a las dudas de los 
licitantes participantes y declaro que mi representada posee y conoce toda la información adicional 

proporcionada por el Sistema de Educación Media Superior como complemento de la documentación 
inicial que se recibió y que se anexa a nuestra proposición. 

 
Igualmente le informo que la empresa a la que represento se compromete a acatar las instrucciones 

señaladas en las bases de la licitación y garantizamos respetar nuestra oferta hasta la fecha límite de 

vigencia. 
 

 
 

A T E N T A M E N T E 

 

_________, Jalisco; a _____de _______ 2021 

 

 
 

____________________________ 

NOMBRE Y FIRMA 
REPRESENTANTE LEGAL DE LA EMPRESA O PERSONA FÍSICA 
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Sección V 

 

CARTA COMPROMISO 

 

Licitación Pública No. LI-SEMS-009-2021 

Secretario Ejecutivo del Comité de Compras 
y Adquisiciones del Sistema de Educación Media Superior  
Universidad de Guadalajara. 
Presente.  
 
Luego de haber examinado los documentos de la licitación, de los cuales confirmamos recibo por la 

presente, los suscritos ofrecemos ADQUISICIÓN DE PUNTOS DE ACCESO INALÁMBRICOS Y NODOS DE 

RED, PARA EL SISTEMA DE EDUCACIÓN MEDIA SUPERIOR DE LA UNIVERSIDAD DE GUADALAJARA., de 

conformidad con dichos documentos, por la suma de $ ---------- (monto total de la oferta en palabras), 

con I.V.A. incluido, de acuerdo a la propuesta económica que se adjunta a la presente oferta y que forma 

parte integrante de ella. 

Si nuestra oferta es aceptada, contrataremos a favor de la Universidad de Guadalajara una fianza, ante 

una institución legalmente autorizada para emitirla, correspondiente al 10% del monto total adjudicado 

en el contrato respectivo, para asegurar su debido cumplimiento.  

Si nuestra oferta es aceptada, contrataremos a favor de la Universidad de Guadalajara una fianza, ante 

una institución legalmente autorizada para emitirla, correspondiente al 100% del monto total que se 

reciba por concepto de anticipo, para garantizar la correcta aplicación de los recursos del anticipo. 
(Anticipo máximo 30%). 

 

Convenimos en mantener esta oferta por un período de ____ días naturales a partir de la fecha fijada 

para la apertura de las propuestas, la cual nos obligará y podrá ser aceptada en cualquier momento antes 

de que expire el período indicado. Ésta, junto con el acta de lectura de fallo de adjudicación, constituirá 

un contrato obligatorio hasta que se prepare y firme el Contrato formal. 

Entendemos que ustedes no están obligados a aceptar la más baja, ni ninguna otra de las ofertas que 

reciban. 

A T E N T A M E N T E 

Guadalajara, Jalisco; a_________de__________de 2021 

_______________________ 

NOMBRE Y FIRMA 

REPRESENTANTE LEGAL DE LA EMPRESA O PERSONA FÍSICA 
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1.- Se testa una clave patronal del IMSS, con fundamento en el artículo 21, párrafo 1, fracción I, de la Ley de Transparencia y Acceso a la Información Pública de Estado de Jalisco y sus Municipios; así como el artículo 3, punto 1, fracción IX de la Ley de Protección de Datos personales en posesión de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento Quincuagésimo Octavo, fracción I, de los Lineamientos Generales de Protección de Información Confidencial y Reservada por contener datos de carácter personal. 2.- Se testan veintisiete firmas, con fundamento en el artículo 21, párrafo 1, fracción I, de la Ley de Transparencia y Acceso a la Información Pública de Estado de Jalisco y sus Municipios; así como el artículo 3, punto 1, fracción IX de la Ley de Protección de Datos personales en posesión de Sujetos Obligados del Estado de Jalisco y sus municipios, y al Lineamiento Quincuagésimo Octavo, fracción I, de los Lineamientos Generales de Protección de Información Confidencial y Reservada por contener datos de carácter personal. 
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